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Informatica

\

* La parola INFORMATICA indica lI'insie Iscipline ercle Siche perm
trattazione automatica delle informazioni ch no alla ba: 3 CONOSC

loro comunicazioni.

* Il termine INFORMATICA € nato nel 1962 inREranc
INFORmazione e autoMATICA.

* Informatica = Elaborazione e trattame

* La capacita di eseguwe calcoli molto velocement
rapido sviluppo dell'informatica.

* Infatti, il calcolatore, € in grado, oltre ch a fare “calcoli™ venre propri, di or Z.. . !
confrontare ricercare, interpretare dati (| formazione) €, quindli; € rar lor

-

* In termini internazionali si parla di IT (Information “lechnol
Informazioni.

* La necessita di trasmettere (comunicare) tali informazioni* fa'si | termine piu appropriato

sia ICT (Information and Comunication Technology).



“DOS” (Disk Operating System) p
che di dimensioni awiando una di

sempre piu semplice da ut|I|zzare speC| |
Windows '95.



1982 INTEL 80286 — 16-bit
* 1983 WINDOWS

* 1985 INTEL 80386DX — 32-bit con bus a 32

* 1988 INTEL 80386SX — 32-bit con bus
» 1993 INTEL PENTIUM Windows NT
« 1995 INTEL P6 Windows ‘95

* 1999 INTEL Il Windows '98

B



Il Computer

Il COMPUTER e il sistema per I'elaborazione delli
Questo sistema € costituito da due componenti:

Hardware

* Componenti Interni del PC

* Mouse / trackpad

* Tastiera

e Caricabatteria / alimentatore
Schermo

Case / chassis

Scheda di rete

» Webcam

* Ecc.



L hardware

Si tratta dell'insieme di t
parti meccaniche, magnetic
permettono al computer di ft



-

Componenti interni princiPciisiCR@omputer
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RAM: Random Access Memory
* CPU: Central Processing Unit

» Memorie di massa non removi
* Periferiche di input
Scheda Madre
Scheda Video

output




RAM

La sigla RAM sta per Random Access Memory, ovve
memoria ad accesso casuale.

Il suo nome deriva dalla particolare tecnica
accede alle informazioni in essa contenute. L
RAM e la memoria utilizzata per contenere | datiin
di elaborazione e le istruzioni del programma in
esecuzione. Se, per esempio, si sta utilizzando un'w
rocessor, o un programma di foto ritocco, il docum
a foto sui quali si sta lavorando sono collocati allini
della RAM e sono trasferiti sul disco solo qua
ne richiede espressamente il salvataggio

La memoria RAM e volatile, nel senso che il suo ¢
si cancella al momento dello spegnimento del |
quantita di RAM installata influenza la velocita
computer: gli attuali PC contengono una quantit
memoria misurata in Gigabyte. b



Il processore (CPU)

La Central Processing Unit, piu comunement
microprocessore, ¢ il vero e proprio «cervelle
funzionamento del computer.

La CPU e composta da due elementit
aritmetica), dove avvengono tutti i
(control unit o unita di controllo),

Un altro elemento molto importante delfpr e € lamem ri e. Si
tratta di un tipo di memoria particolarment loce, che Imm i

dati in maniera tale da renderli | en ISponibili
processore appena quest’ultimo li richieder Infquestonmt
deve «attendere» l'invio dei dati da parte dellarRAMSeEdNl
elaborazione diventa piu veloce. |



Il processore (CPU)

La velocita del processore, infine, € data dal humerosei
cicli di istruzione al secondo che esso compie.

Per comprendere il concetto di ciclo di istruzion€;
possiamo dire che in ciascun ciclo il processore:

* Preleva l'istruzione; Microprocessore

. ,
CPU
o

. o Unita logico
* La interpreta; Unita di controllo aritme?ica
* La eseqgue; 1}

* Passa all’istruzione successiva.

La velocita con cui puo essere compiuto un ciclo di
istruzioni & determinata dal clock, che possiamo
immaginare come un orologio interno che scandisce'i .
tempi del processore: ad esempio, un processore che Memoria centrale
funziona a 800 Mhz (MegaHertz), puo compiere S8OC
milioni di cicli di istruzione al secondo, cosi come un
processore da 3 Ghz (Gigahertz) € in grado di eseguire 3
miliardi di cicli di istruzione al secondo.



Memorie di massa

Sono i dispositivi usati per memorizzak
pc, i dati non spariscono!

* Hard disk (disco rigido)
* Chiavi usb (Universal Serial Bus)
* Blu-ray
* Dvd (disco versatile digitale)
* Cd-Rom (Compact Disc — Rom: non riSCrivibile;
* SSD (disco a stato solido)



Periferiche (devices) dijifPUSEIROUtP UL

Input:
e Tastiera

* Mouse e dispositivi di
puntamento

* Joystick

* Penna ottica

| ettore di codici a barre
* Fotocamera

e Webcam

e Scanner

e Ecc.



La tastiera

* Lo strumento principale che utilizziamo per immett
presenta diversi gruppi di tasti, che svolgono variesi

tastiera alfanumerica e serve appunto per ['immissi

* Nella parte superiore della tastiera troviamo i tastisk
seguita da un numero (da 1 a 12). Questi tasti'ser
variano a seconda dei programmi (ad esempio,in
tasto F1 corrisponde all’apertura della guidaintlin

* | tasti di editing sono di particolare utilita durante FImmMISSIONCICIRESEERACRESEMPI
PagSu e PagGiu permettono di scorrere le pagine distn mento, I tasti Home
permettono di spostarsi ad inizio o fine riga ecc.

* |l tastierino numerico ¢ utilizzato per compiere I perazioni fondam
organizzato visivamente appunto come la tastiera di Icolatrice.

* Infine, i tasti cursore, rappresentati da frecce orientate nelle quatti Irezioni, vengono usati
per muovere il cursore nell’area dello schermo.



La tastiera
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La tastiera

Sono poi presenti alcuni tasti di notevole importanza:

Barra spaziatrice: serve per inserire spazi bianck quando sI digita Un ok
ALT: & sempre usato in combinazione con un altro tasto per attivarespat
CTRL: analogamente al tasto ALT, € sempre utilizzato in combinaziGNEICORNUIAN S@ativare particolari opzioni,

ALT GR: viene usato in combinazione con altri tasti della tastier
quando presente (ad esempio battendo ALT GR + + o si digita il

MAIUSC: mantenendo premuto questo tasto e battendo un
tasto non corrispondente ad un carattere, viene immessa il
si batte il tasto della virgola tenendo premuto il ta

BLOC MAIUSC: blocca le maiuscole, ciog, se premut le lettere ver
simboli: se si batte il tasto della virgola quando e attivo il tasto BL
punto e virgola. L'attivazione del tasto viene di solito segnalata da'un
tastiera. Per disattivare il tasto BLOC MAIUSC premerlo nuovamente;

et e o e | e A

TAB: genera uno spazio di lunghezza prefissata (tabulazione);
ESC: ¢ utilizzato in genere per annullare I'ultima operazione effettuata;
BACKSPACE: serve a cancellare il carattere presente a sinistra del cursore quando sirdigita un testo;

INVIO: serve per andare a capo quando si digita un testo, oppure, pili in gene ale, per confermare I'immissione dei dati.



Principali scorciatol

*CTRL + ALT + C.

*CTRL + V
CTRL + X
CTRL + C
CTRL + A

*SHIFT + CANC
+ALT + F4



Il mouse

Con le interfacce grafiche, in
mediante una freccetta (puntat




Il mouse

Le operazioni che si possono compiere con il MOUSEISORE

- Spostamento: consiste nel muovere il mous na superficie (si usano di
degli appositi tappetini chiamati «mouse padh)InNMOCORCESPOSEENINpUntat
sullo schermo; |

* Trascinamento: ¢ utilizzato per spostare
nel cliccare su un oggetto e, senza rilasci
quest’ultimo fino alla posizione voluta. In
cliccato resta «agganciato» al puntatore; €
tasto del mouse;

* Clic: ¢ la pressione di un tasto del mouse cheravvienesmeEntreNiim _ .
solito si utilizza il tasto sinistro del mouse per selezionaresunioggetto, mentre il clic
con il tasto destro spesso viene utilizzato per aprires testualr;

* Doppio clic: € |la rapida successione di due clic'(dirsolit n il tasto sinistro del
mouse) per attivare determinate funzioni (ad esem per lanciare un programma o

aprire un documento).



Altre periferiche di input

Oltre al mouse e alla tastiera, che sono indispensa
periferiche per I'immissione dei dati. Analizziamo |€ pringif

P~

O

11 pet
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permettono al computer di «interpretare» il testo
normali programmi di videoscrittura.

Una webcam € una telecamera che, a differenza
reglstrare video ma si limita a trasmettere se
at

raverso una interfaccia USB. La webcam e molt lizzata insieme anpr
messaging o di telefonia via IP per realizzare delle vere e propriciVicicoce
essere utilizzate anche per trasmettere immagini dal vivordaipart q
non ¢ da sola in grado di registrare un video ma puo solokt
ripresi da una webcam puo essere realizzata con dei progi
dotazione alla stessa webcam. i
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Il microfono € una periferica di input mediante la quale € possibil
degli input al computer. Questi ultimi possono essere di vario genet

riconoscimento vocale che permettono di «dettare» del testo adu
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che consentono addirittura di impartire comandi al PC. Attualmente; €' possi
(munito di cuffie) anche per la comunicazione vocale a distanza vi s

cornetta del telefono. Il microfono, come la webcam, puo essere



Principali dispositivi cin@uEouk

La periferica di output principale, nel senso ch
e lo schermo, o monitor che ha |'aspetto di'u
vengono inviati al computer mediante Uu tastie

4k ecc) e al numero di colori che € possibile

Per far «colloquiare» il monitor con il PC, € ne ro che questiultimo Sia dotat
dispositivo chiamato scheda video le cui carat Iche sian mpatioil '
qualche anno sono molto utilizzate solu oni integrate, oVVEroVengoeno Ui

in cui € presente un componente che svolge uU m.v ar

Un’altra periferica di output che, seppur non essen per il tunzionament | computer, e
ormai di uso comune, e la stampante. Essa Ser\ t ta i ri ti di
un’elaborazione: un documento scritto, un’imm lizzata, un grat ! € una

grande varieta di stampanti in grado di soddisfar J i esi .ven ‘cuww in grado
di stampare solo testo, altre che possono stampa ' lal i
nero, ed altre ancora che possono stampare a colori ¢



| Software

Il computer, per funzionare, ha bisogno di ISthZI I, d
cosa fare e come farlo. Questo «qualcosa» ¢ il softwatr P
I'insieme dei programmi che servono a far funzionare mput

Dunque, il software permette all’hardware di funzionar
computer puo svolgere la sua funzione, che € > quella d
informazioni. In maniera molto elementare possiamo dire
funziona nel seguente modo: l'utente immette le i muwm
(input); questo le elabora e restituisce il I’ISU|t\ o dell’ela

(output).
Per fare un esempio banale, I'utente potrebbe inse
2+2=7

Il computer elabora le informazioni, e restituisce il risultato, ovvel

Il software puo essere suddiviso in due grandi categorie:

 Software necessario per I'avvio ed il funzionamento de computer (
operativo e programmi di utilita con esso forniti) che prende il- nom
software di sistema;

* Software installato dall’'utente per le proprie specifiche esigenze (ad
esempio un programma di videoscrittura, un programma di compute
grafica ecc.) che viene anche chiamato software applicativo. |



Bit e byte

* || Byte € composto da 8 bit

1 1 0

dell'alfabeto.




Principio di funzionamentoss
binario

Il principio di funzionamento di un cal
“elettrico” molto semplice: ACCESO/SPEN
simbolicamente, O o 1. | due elementi (O
(binary digit) che non sono pero sufficient
Informazione, se non attraverso un multip!
sequenza di 8 bit in grado, pertanto, arappi
o informazioni, sufficienti per ricavare; Intre
informazioni. .

Tale combinazione di bit ha permesso
numeri interi e decimali, le lettere dell

segni di punteggiatura, | simboli operazionali
caratteri di controllo. Ad esempio il carattere =A"
dalla sequenza 01000001 (8 bit = 1 byte). IIF
pertanto, € I'unita di misura utilizzata in'c

_——

ali, |

entato

<, |



Funzioni logiche

w
Per ottemperare alle complesse operazioni svolteidaiul

calcolatore, sono stati realizzati “interruttorFsche
possono essere aperti o chiusi i uw modi differ

Una descrizione sistematica di ﬂuc:,u modi € SIPIIE Lamp >
tramite due funzioni logiche fonda \,m“ la fuRZione plugged in? 8

AND (E) e la funzione OR (O), che operano guente
modo:

il risultato della funzione AND, con un numere qualsias

di valori binari, ¢ VERO se tuttl i valori sono ve - ,
altrimenti & FALSO (in gene si attribuisce -ua cifra 1 il bumned out? >
significato di vero ed alla cifra O quello difalsé

il risultato della funzione OR, con un numero q@
di valori binari, € VERO se uno o piu valor 'sSono
altrimenti & falso.

\/



|

Unita di misura informatichie

* Ogni passaggio vale 1024
Nibble'
in Byte | Byte |

1 B (byte) 1 & Kilobyte
1 KB ( kilobyte) 1.024
1 MB (megabyte) 1.048.576

1 GB (gigabyte) 1.073.741.824

Simbolo

Megabyte
Gigabyte

1 TB (terabyte) 1.099.511.628.000



Il Sistema Operativo:

Un sistema operativo € un insieme di prograiimigclCRVENCORNONE
all’avvio del calcolatore (controllo d lle memorieHee Ierl

durante il normale funzionam~ toc tel
risorse (comunicare col computer, M
dischi, ordinare elenchi, copla e wU

| primi calcolatori basati sul chip adottaronGRisSIStEmNIvi
Soft Disk Operative System); I'introduzionedifViREOWS

evoluzione, ha di fatto abbandonato tale Sisteh
notevolmente l'uso e la gestione del PCiorhendo
interfaccia grafica (GUI: Graphical User Interface)
puntatore (mouse) permette di copiare, spostare;
senza necessariamente conoscere a memoria alcu

-yl -



Software: | sistemi &,.Lruvu pividiffusi

Nome Dispositivo su cui «gira»

Windows Microsoft Personal Computer

Produttore

MacOS Apple Computer a marchio Apple

Gnu/Linux Software Open Source Personal Computer

Android Google Smartphone, Tablet ed indossabili
Apple Smartphone e Tablet Apple

'. ’.v‘- - o
y N
y . N
Android



Software applicativi

| software applicativi sono quelli che vengono comunemente denominati «<programims
precise esigenze.

Tra questi ricordiamo:

J

* | programmi di videoscrittura, chiamati anche worc r, che permettono: difutiliz [tEEcome una macchin
scrivere molto avanzata, e in pitl permettono di mc dificare e il testorm yrogramma di vi
piu diffuso & sicuramente Microsoft Word; £

* | programmi di foglio elettronico, che permettono di automatizz
funzioni, nonché di realizzare e gestlre grafici statlsfl Il piu uti

* | programmi di archiviazione dati o database, molto utili perlag -; ne di grandi archiviima spesso utilizzati an ;A ambito
domestico (ad esempio per catalogare grosse collezioni di dischi o libri). Tra i moltitdatabasenncommerciofticordiamo Microsoft

Access;

* | browser Web, cioé tutti quei programmi che permettono di visu
programmi ricordiamo Microsoft Edge, Firefox, Opera, Chrome,

* | programmi di elaborazione immagini, come Photoshop e Gimp, so icativi ut : ; ' ini digitali (si pensi
ad una foto realizzata tramite una macchina fotografica dlglta o, c..l’L\..O ad una un mite scan M\ I
programma di elaborazione immagini opera a livello di pixel modificand he singol o r ) iasi W ramma
di elaborazione immagini possono compiersi operazioni molto comp -\c: su j nmagini ; i1 colori,

aggiungere elementi o effetti;

* | software di presentazmne come Power Point, sono utilizzati per creare delle presentazionicomy JL--nvuM, e cd. slide)
che possono essere sia mostrate a video che, ad esempio, pr0|ettate Su uno ,_,d;Lchm\, esternc ; Lu' Le aiapositive possono
contenere elementi multimediali anche molto complessi (testo, suoni, immagini, effetti sonori i, le agini e ”Ie singole

transizioni tra una diapositiva e l'altra possono essere animati da effetti.



Software e applicativi

* Va sottolineata I'esistenza dei cosiddetti pacehiett
— per I'uso domestico o per |'ufficio — vendutistUEERIRS)

pacchetto Microsoft Office comprende WordIEXCEINACCESSISIPS)

* Abbiamo accennato in precedenza al fatt
non risiedono piu sui computer locali ma
distribuite in rete. E il caso, ad esempio,
elettronica o di alcune suite di office automation:

che pero piu hanno riscosso successo neglirultimi

relative ai social network o reti sociali, che"perm

= 3

che condividono determinati interessi. Il «re» dei
Facebook, che puo appunto essere utilizzato'd
installare nulla sul computer locale, o mediante un:
scaricata e installata gratuitamente sui dispositivimeo
sottolineato che, cosi come gia visto per I sistemiroperats
software applicativo si sta spingendo sempre piu versonil
Migliaia di app, infatti, sono a disposizione — gratuitament
piattaforme quali Play store di Google o Apple store per
Installate sugli smartphone o sui tablet. 4

.

AAAAA
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Suites

\, . ~ e ®
D LibreOffice

* FreeOffice



Browsers







Le licenze d’'uso dei SoitWeke

Come abbiamo accennato in precedenza; affinehe
accettare una licenza d'uso non € detto cheqUESE
Esistono infatti anche licenze che non prevedone
corrispettivo in denaro, ma il ri spetto o[ e

nella licenza.

a'm

il AL

Esaminiamo a questo punto i principali tip
nella distribuzione del software.

Innanzitutto possiamo suddividere le i
* licenze per il software proprietario

* licenze per il software libero (open source).



Licenze Closed Source

Rientrano nel primo tipo, oltre a quelle che implicano dir
concessione della licenza, anche le licenze trial (o versk
freeware.

* La versione di prova r)revede che I'utente provi appunto ilfprograiiine
tempo, scaduto il quale il software smette di funzio Si desic
I'applicazione, bisognera pagare un corrispettivo d Iche, tipIcamente
seriale che permettera di «sbloccare» il programm riprenderaati
tempo indeterminato. '

* Nel caso di licenza shareware, di solito € pe I'utente di copiare
in linea di massima, € dotato di funzionalita ridotte rispettoraliaiVELSIONE
determinata cifra, e ||Q055|blle sbloccare le fun iini ‘ I pr ;tor

i

* Le licenze freeware mettono a disposizione dell’'utente programmitcompl
alcun corrispettivo. Si tratta di solito di programmi realizzati da amatori
altri le proprie creazioni, senza volerne trarre profitti economici, o pert
programmatori.



Licenze Open-source

Le licenze open source, ispirate
permettono a chiunque di utilizz
incoraggiando al tempo stessc
modifiche e la distribuzione tra

Il sistema operativo Linux € uno de egli esempi pIURitigiditai sottwal
open source, ma esistono anche casi piu 1 recentl [l grande ccess
uno su tutti, il sistema operativo Androic civenitett ‘mali r

per i dispositivi mobili (e basato sul kernel == ¢ciog

Ma non sono solo i sistemi operativi
anche tanti applicativi molto utilizzat
licenza (si pensi ad esempio al famosis:
di programmi di office automation OpenOffi



Le reti informatiche



Telematica

* L'evoluzione della tecnologia nelle municazioni e la n
una condivisione delle inforr c.-/uw accolte edlelaborate: invi
documenti in formato elettronico (1“ €, ta elettronica
massiccio di carte di creditc e Lum rasmissione audi
(video conferenze) Internet ed altro ancorambersvil ippato il
applicativo dell'informatica denominato MATICAY el
quale si vuole evidenziare l'integrazionesd
Informatica e

* Una branca della telematica che sta assumen nimportal |
piu rilevante e costituita, senz ‘altro, dalla interconnessione di com outer
sia a livello aziendali (LAN = Local Area Network) ch Ivel
mondiale (WAN = Wide Area Network); tra H\, reti W

considerata la rete per antonomasia.



Architettura Client/Server

* Sia che si parli di LAN o di WAN st util
basati su collegamenti ed tilizzo li risorseiniomme
diverso fra loro interconnesse, a Cio Vi
Client/Server.

* Con questa architettura ciascun utentepu
contemporaneamente la funzione di'SErV |
disposizione di altri “risorse” e/o utilizzancOMISOrSeImesse
disposizione da altri, senza nece ssarlamente predeiinire | ruoli di server
e di client; ci6 € vero in presenza di retiidiipic | ioni
in caso di architetture piu complesse la fun
generalmente assunta da un PC partit olarmente _ ]
vengono memorizzati archivi, programmi, condivisitdaglitutenti della

rete.



Internet ed il TCP/IP

* L'origine di Internet e data ﬂJ
come obiettivo |la creazion
computer utilizzati nei Ceni

* ARPANet, questo era il nome ori
archltettura di rete che po | -wwu

gl

7
()
S

collegamento era assmurato da Hum
poteva essere piu rapido, perché men
apparentemente piu lungo; inoltre ta
collegamento anche in caso di distrt owe
o per eventi catastrofici, di alcuni centri nod

>



Transport Control Protocol/iRtErnet
Protocol

La suddivisione in pacchetti ha in vanta
grado di trovare piu facilmente linee li
raggiungere la destinazione. Ciascun
destinatario ed un numero d’ordine

completo.

Tale procedura viene eseguita appunto dal protocolion (¢ Jily

* TCP — dal PC di partenza il messag

aggIo viene s iviso i pit parti numerat i

corredate dall'indirizzo IP. All'arrivo  provvede allaffcomposizi

* IP — determina il percorso migliore per far giungere
originario.



Indirizzi Internet

che Internet collega reti di tipo div

apparecchiature di interfaccia che per
per il collegamento di reti dello stes
di tipo diverso. (terminale — ipconfin

* Ciascuna stazione collegata ir
mondo che lo identifica in moc
una serie di 4 numeri da O a 255
ottenere un numero quasi illimitat
unicita.

* In taluni casi tale indirizzo e di tipo statico; vien
normalmente a possessori di Domini, altriment
dinamico che viene assegnato, di volta in volta;
vari PC che si collegano alla rete. .



Prompt dei comandi
C:\Users\Alessandro>ipconfig/all A~

Configurazione IP di Windows

Nome host . . . « « « « « « « . . DESKTOP-KNR7EEE

Suffisso DNS pleaPlO Sl e

Tipo nodo . . . SRR N Thiido

Routing IP abllltato SRR NG

Proxy WINS abilitato . . . . . : No

Elenco di ricerca suffissi DNS . . . : homenet.telecomitalia.it

Scheda Ethernet Ethernet 2:

Stato supporto. . . . : Supporto disconnesso

Suffisso DNS spec1f1co per connessione:

Descrizione . . . . . . . . . . . . . : Realtek PCIe GBE Family Controller #2
Indirizzo fisico. . . . . . . . . . . : 98-EE-CB-8C-D6-FC

DHCP abilitato. . . . . : No

Configurazione automatlca abllltata 53

Scheda LAN wireless Connessione alla rete locale (LAN)* 1:

Stato supporto. . . . : Supporto disconnesso

Suffisso DNS spec1f1co per connessione:

Descrizione . . . . . . . . . . . . . : Microsoft Wi-Fi Direct Virtual Adapter #3
Indirizzo fisico. . . . . . . . . . . : 3C-6A-A7-14-85-9C

DHCP abilitato. . . . . o S1

Configurazione automatlca abllltata : Si

Scheda LAN wireless Connessione alla rete locale (LAN)* 13:

Stato supporto. . . . : Supporto disconnesso

Suffisso DNS 5pec1¥1co per connessione:

Descrizione . . . . . . . . . . . . . : Microsoft Wi-Fi Direct Virtual Adapter #4

Indirizzo fisico. . . . . . . . . . . : 3E-6A-A7-14-05-9B

DHCP abilitato. . . . S5

Configurazione automatlca abllltata ¢ 51 3

Scheda Ethernet Ethernet 4:

Stato supporto. . . . : Supporto disconnesso

Suffisso DNS 5pec1f1co per connessione:

Descrizione . . . . . . . . . . . . . : Phantom TAP-Windows Adapter V9
Indirizzo fisico. . . . . . . . . . . : @GO-FF-F3-98-1A-B4

DHCP abilitato. . . . o o Si

Configurazione automatlca abllltata ¢ 51

Scheda LAN wireless Wi-Fi 2:

Suffisso DNS specifico per connessione: homenet.telecomitalia.it

Descrizione . . . . . . . . . . . . . : Intel(R) Dual Band Wireless-AC 3168 #2
Indirizzo fisico. . . . . . . . . . . : 3C-6A-A7-14-05-9B

DHCP. abilitato. . < < & « & & « s @« - o 5%

Configurazione automatica abilitata : Si

Indirizzo IPv6 locale rispetto al collegamento . : fe80::b9cd:b37a:a5f6:2f68%21(Preferenziale)
Indirizzo IPV4. . . . . . . . . . . . : 192.168.1.175(Preferenziale)

Subnet mask < ¢ ¢ © o 6w s e oW os e o o 255.285.955.8

Lease ottenuto. . . . . . . . . . . . : venerdl 11 dicembre 2620 ©9:01:42
Scadenza lease « « « « « « « . & venerdl 11 dicembre 2620 15:01:41
Gateway predeflnlto SRR 19 s 6RO

Server DHCP . . . . . . ¢« & « « « . 192.168.1.1

AT DG PG e s 138177101

DUID Client DHCPV6. . . . . . . . : 00-01-80-01-23-1B-9D-25-98-EE-CB-8C-D6-FC



Domini ed identificativi
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212.216.112.222, ad esempio € un Indir! IP stati
Telecom ltalia Net (TIN) ma tale nume fficilmen
possibile utilizzare indirizzi simb ﬂUu\_u G
che identificano facilmente il server a | s1 collegat Earee ponden
indirizzo numerico e quello si MUUw tabilita dal IDINSH(L AR Name Syste
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www.spformazione.it € I indirizza ULmL\,Lrn\“ univ
Locator) del nostro sito web ed analizzandon
siamo su un sito “web” (World Wide w\,u — ‘ragn
principale € “spformazione” e che siamo in presenze
“it”; quest’ultimo componente ne specifica, infatt ), L

.com — organizzazioni commerciali
.edu — universita e scuole
it — .fr — .uk — identificano la nazionalita



La posta elettronica

* Uno dei servizi piu utili ed utilizzati tra
sicuramente, la posta elettronica (€lectroni
Tramite essa € possibile comunicare dirett
inviando loro messaggi e informazioni

* Tale servizio sta in parte mettendo in criSyil
quanto l'invio ed il ricevimento del mess
istantaneo nel senso che una e-mail vi la nella sretea veloci
impensabili per altri mezzi di comunicazionENERENAGHRSICN | ns, ed al
costo di una telefonata urbana, specialment [elg] n I'ester
in tal caso un fax € piu lento e decisa

* Il problema, se problema puo essere, € icezion I'm gio in quanto
Il server di posta elettronica presso (at 1 lamo attivato | | .
casella € sempre acceso e, quindi, semg to ari rein gi e poi
memorizzarli. ]

N b
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alessandro@spformazione.it

Alessandro € il nome utente -
dominio.

* Vuol dire che l'utente alessandro |
dominio italiano spformazione.it.

* Gli indirizzi e-mail non fanno differer
vanno scritti senza spazi intermedi € ¢
chiocciola e il punto.



Posta Elettronica

(=] 5

File Messaggio Inserisci

(1 e
Incoila 2

Appunti

QOggetto

Alessandro
SP-FORMAZIONE

VIA VITTORIO ANDR
TEL.O11 4274338

La infarmiame

L= inform: ni confenute nella pr

privacy.

Lim

Revisione Guida

Bl A

Rubrica Controlia
nomi

Opzioni Farmato tasto

Testo base Nami

5 18/18 O - 10152 TORINO

nte Ente di Formaziane, nel risp,

sta all'indirizzo: privacy@spfoarmazione.it non

nte comunicazione ed i relativi aliegoti sonq rivofti esclu

» deila normativa in o

ente al des

Senza nome -

Messaggio (HTML)

Acrobat Cnsa vuol fare?

! P
Allega Firma
file ~ >

Allega file
tramite link ~

Adobe Acrobat

nateria di tratiamento e prote

do al numero 011.4274938, poira ofte,

tario,

a loro diffusione, distruzione efo copiat

H ::n Completa ~

— | Pricrita aita

Assegna Dettatura
criteri~ J, Priorita bassa 5

Visualizza
moedelli

Insights

Categone Riservatezza Madelli personali ' A

nto dei Suoi dati personali

da un soggetta diverso e proihita ol i della normativa in materia penale

ite allegati: Gmail 25 mb — Altri provider 10/100 mb



Collegamenti ad Internét

* Per poter far cio abbiamo b
provvedera a comporre |l

messi a nostra disposizione, ric
connessione rimarra attiva.



Sicurezza

* L'argomento “Sicurezza” sta assumencontn
aspetto sempre piu importante visto .'a::-
in continuo crescendo di nuovi utent
problematiche sono dupI|C|.

* Sicurezza contro infezioni di virus  proveni
dall’esterno e da attacchi di estraneir(Fa
normalmente a sistemi importanti;

o 7 ¢ o
A AN

* Riservatezza dei propri dati personali (privacyy);

* Sicurezza dei dati: salvataggio dei dati'e
backup.



Virus

“spiritosi’, meglio sareb chiamarli vane PO € uet &
di danneggiare sistemi ¢ | gross lce
singole persone. |l veicolo di  trasmiSSione ntato
In questi ultimi anni Internet e

| virus non sono altro che | prog Jrammatori
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Virus

Per difendersi dalle infezioni e
posta2|one di buoni “antivirus”
ricercano all'interno delle
infettivi attingendo da pa
Impronte virali dei virus pi

r
n




Virus

* Laggiornamento di tali improntete
indispensabile per ottenere graditdi
sicurezza accentabili. E comunc Jue
consigliabile adottare comportamenti
tali da limitare le infezioni non
aprendo, per esempio, messaggi di
posta elettronica con allegati inviati
da sconosciuti.




Principali attacchi alla

* Malware
Con malware si indica un programma che viene installato su un computer,
generalmente all'insaputa dell'utente, con l'obiettivo di renderlo vulnerabile ad
altri attacchi. Per cercare di prevenire l'installazione di questo tipo di software; ¢
buona norma avere sempre attivo sul proprio computer un buon antivirus con
funzionalita anti-malware ed effettuare regolarmente delle scan: ioni
* Ransomware
Si tratta di una particolare tipologia di malware, dal funzionamento semplice ma
dalle conseguenze molto gravi. Una volta installato, il ransomware blocca
completamente il sistema operativo dell'utente, mostrando una sc _ ata in cui
viene richiesto il pagamento di un “riscatto” (in inglese ransom). Tuttavia, anche
in caso di pagamento, che di solito avviene tramite I'invio anonimo di’ Bitcoin,

non si ha mai la certezza che I'hacker responsabile rimetta a posto le cose, € si

rischia comunque di perdere tutti i propri dati personali. ' In att he provoca linterru: = dil un servi: , time di questo tipo di

e Adware ttacchi son Jind ornit c ] 1goll utent 1€ Vengono pero coi volti
Molti servizi online e programmi gratuiti contengono delle pubblicita: que “.- di nell'attuazione dell' CO stesso. Perinterrompere un serv ; infatti, | hacker
solito, vengono visualizzate in automatico sullo schermo e possono reindirizzare .," ittano delle bilita p ti ne i li ¢ per installarvi dei
a siti esterni nel caso l'utente clicchi al loro interno. In caso di pubblicita ni che inviano un numero molto a I richiest rver. Col | i da un

legittime, si tratta al piu di una seccatura o una perdita di tempo, ma non € 2 levato, i server vengono spenti, interrom do cosi il s rv12|o in
sempre cosi. Alcune di queste pubblicita portano a siti sospetti o all'installazione
inconsapevole di malware e virus, che rendono vulnerabili ad attacchi esterni i n ;i singoli ut devono fare il possibile per
vari dispositivi. impedire che un hacker i i di fornitori di servizi
Per evitare tale evenienza, puo essere utile impiegare estensioni del browser che no f possono
impediscono il caricamento di pubblicita.
Attacchi tramite cookie



Principali attacchi allassk

* Phishing icend . i 1 L LIS mprot

Con questo termine si indica una truffa realizzata a danno di un utente con S 150 rrel curo. Inoltre,
I'obiettivo di impossessarsi delle credenziali di accesso ad _ Si Vi€ ondament mbiare
account di servizi online. In particolare, i malintenzionati sono interessati Ame 1 . € 1z ch
accedere a e-mail personali e conti bancari. ns 0, P Ina J 1zione = Tattori.
Questo tipo di attacco si basa interamente sull'ingenuita e sulla buona fede funzionalita re tre all‘inserimento di

dell'utente. Gli hacker preparano infatti delle pagine Web che replicano

perfettamente i portali a cui l'utente ¢ iscritto e, tramite un link inviato per
messaggio o per e-mail, richiedono l'inserimento di nome utente e password. Un
utente poco attento potrebbe non accorgersi della differenza e inserire le
proprie informazioni, mettendole cosi in mano ai malintenzionati.
Per evitare questo problema, un utente deve sempre assicurarsi di inserire le
proprie credenziali di accesso soltanto nei siti ufficiali dei vari servi2|
bisognerebbe mai cliccare sui link inviati per posta ma aprire direttamente le

reali pagine di accesso. Puo essere una soluzione anche usare un buo WO

, ale per
di VPN, in grado di bloccare in automatico pagine sospette. Clicca qui per avere

etta,

piu informazioni in merito. lleg e, da li, a [ essi.

e Data Breach I ' per » o di rendere sicura | .3-’°L:‘«t'3& rete d Léstica,
Con questo termine si intende rendere pubbliche le credenziali di accesso degli ad esempio usa na VPN, imp do una | rd per il WiFi e attivando
utenti. A volte puo capitare che, in seguito a un attacco informatico nei confronti  la cifratura

di un fornitore di servizi, le informazioni personali degli utenti vengano rese note I per I

ai malintenzionati. Altre volte, invece, un hacker puo impossessarsi dei dati di un U fi i mung Ito effi impossessarsi di
singolo utente tramite un attacco mirato. La conseguenza, in entrambi i casi, € inf ormazioni LEURCRC[VE | doxing. Consist ‘ onoscenza di
che gli account protetti dalle password ormai rese pubbliche non siano piu sicuri  dati ' ensibili con li non automatici, a volte anche sempliceme nte

H H X L LH - - - . re i . i . .
e che chiunque possa accedervi. chiedendoli con l'inganno ai diretti interessati o effettuando ricerche incrociate.
| singoli utenti hanno diversi modi per proteggersi da questo tipo di attacchi. Una volta ottenute queste informazioni, un malintenzionato puo utilizzarle per
Prima di tutto, € importante usare una password diversa per ogni servizio online  impossessarsi degli-account associati:



Sicurezza

* Per quanto rlguarda | cosi detti Hackers
veri e propri criminali, il si g@uu utent pochr |
concreto, invece, per grossi sistemi diERENSARCHE
Intelligence, che possono essere violatissi | 1o Info
subendo danni alle proprie banche daticicaReUES EmRClVi

o |l collegamento Internet a siti ou tali ol
prlmarlo attraverso cui si accede prima ai ve VA
volta ai server principali conten~ ti le banche dati.

 Sistemi di protezione contro tali atte -m S ostitul _
(muri di fuoco) che impediscono I'accesso F Ne i € aziende
da parte di persone non autorizzate.



Sicurezza e Privacy

Il problema “privacy” non €
conoscenza di nostri dati ¢

che, se gestiti con leggerez :
non indifferenti.

rY LYYy,

PSP VYV L NN N

-

Pl



Sicurezza - crittografie

* Anche le e-mail possono essere “violatein
senso che quando inviamo un messaggi
viene riposto sul server mail in attesa
venga scaricato dal destinatario, queln
quindi € teoricamente “leggibile” da ;m
possa accedere al server.

< Ver':feyd secunty code <

* Per ovviare all'inconveniente sono disponib
sistemi per crittografare i messaggi perrence .Z
illeggibili a chi non € in possesso al program
di decritto grafia.

* Ovviamente chi invia e chi riceve devono avere o
stesso programma e, soprattutto, essere a
conoscenza della password di accesso al file.



Fine

A volte le cose buone 1
le cose migliori abk

——————



